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Jak radzi¢ sobie ze spamem

W tym dokumencie znajdziesz:

Jak dziata system antyspamowy HostedEXChange.pl............uuuiiiiiiiiiiiieiiiiiiiiiiieieieieieieieieveneeeeenenenenenennes 1
Konfiguracja W panelu ZarZgdzZania..............eeieiee it e e s e e e e e e s s s e e e e e e s s aaeaaeeeaaans 3
Ustawianie poziomu agresywnosci filtrow wbudowanych w Qutlooka .............ccccccvviieiieeiiiiciiiiece e, 5
Wigczanie i wytgczanie filtrowania spamu W OWA ... 7
Lista bezpiecznych nadawcow, bezpiecznych adresatéw i zablokowanych nadawcéw......................... 8
Odzyskiwanie maila, ktory trafit do folderu WiadomosScCi-SmIeCi..........cceveeiiiiiiiiiiiee e 10
Blokowanie spamu, ktéry trafia do Skrzynki odbiorczej zamiast folderu Wiadomosci-$Smieci............... 11

Jak dziata system antyspamowy HostedExchange.pl
Czes¢ wiadomosci, doreczanych do skrzynek pocztowych sg wiadomos$ciami przez nas nie

chcianymi. Potocznie okreslane sg jako SPAM lub Wiadomosci-smieci. Problem ten dotyka
wszystkie systemu pocztowe na calym Swiecie. Wiekszos¢ systemow pocztowych

zabezpiecza sie przed spamem w réznoraki sposob.

Ustuga HostedExchange.pl takze wyposazona zostata w system zabezpieczajgcy przed
spamem. System ten Scisle wspdtpracuje z programem Outlook 2010 oraz Outlook Web

Access.

Kazdy e-mail przesytany do skrzynek HostedExchange.pl poddawany jest analizie przez
mechanizmy antyspamowe ustugi. W jej wyniku kazdy e-mail otrzymuje ocene punktowg
w skali od 0 do 9 punktéw. Im wiekszg liczbe punktéw otrzyma e-mail, tym wyzsze

prawdopodobiehstwo, ze jest to spam - czyli niechciana, niezamoéwiona korespondencja.
Ustuga HostedExchange.pl stosuje standardowo nastepujgce poziomy filtrowania spamu:

E-maile bedgce ewidentnym spamem (ocena od 7 do 9) sg usuwane i w ogdle nie sg

dostarczane do skrzynek pocztowych uzytkownikéw

E-maile podejrzewane o to, ze sg spamem (ocena od 4 do 6) sg dostarczane do folderu
Junk Mail (Wiadomosci-Smieci) w skrzynkach uzytkownikéw. Uzytkownik nie widzi ich w
skrzynce odbiorczej, ale ma mozliwosc¢ ich przejrzenia po wejsciu do folderu Junk Mail

(Wiadomosci-Smieci w polskojezycznej wersji oprogramowania Microsoft Outlook)
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4 tomaszk@te sttp htopl

L] Skrzynka odbiorza
LA wiersje roboze
=7 Elemerty wystane
’Q Elementy usuniete

L& Foldery wyszukiveania
U] Skrzynka nadawiza

| L g Wiadomosd-3miec |

[ Zradta danych RES

Wszystkie pozostate e-maile (ocena od 0 do 3) trafiajg do Inboxa (Skrzynka odbiorcza)

Kazdy uzytkownik HostedExchange.pl ma mozliwos¢ okreslania poziom agresywno$ci filtrow
Outlooka (od jakiej oceny Outlook przenosi wiadomosci do folderu wiadomosci-$mieci), a
takze okreslania indywidualnych, dodatkowych regut nadawcow bezpiecznych (tych, od
ktérych e-maile zawsze doreczane sg do Skrzynki odbiorczej) i nadawcoéw zablokowanych

(tych, od ktérych e-maile zawsze umieszczane sg w folderze Junk-mail)

W przypadku korzystania ze skrzynki za pomocg Outlook Web Access mozliwosci
konfiguracji sg nieco ubozsze. Jest mozliwo$¢ witgczenia filtrowania wiadomosci-Smieci. Po
wigczeniu tej opcji to serwer Exchange podejmuje akcje przenoszenia spamu do folderu

Wiadomosci-$mieci. Oznacza to, ze nawet po wylogowaniu z OWA spam jest filtrowany.

Zeby ustawié wtasciwe opcje wiadomosci $mieci w Outlooku 2010 i OWA postepuj zgodnie z

ponizszymi instrukcjami.
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Konfiguracja w panelu zarzagdzania

Kazdy Administrator firmy moze sam zdecydowag, jakie akcje

Zaloguj sie kontem administratora wirtualnej firmy do panelu zarzgdzania
http://mail.htx.pl/panel

Przejdz na zaktadke Konfiguracja ustugi — Filtrowanie spamu

=1Hosted
Exchange.pl

testtp.hix.pl

Uiythownicy Konfiguracja ustugi Informacje

Domeny pocztowe ~ )
Optymalizacja pracy

Maskowanie domen

Adresy e-mail

Zmiana logindw Ustawianie poziomd

Kazdy e-mail przesyany do sk

Listy dystrybucyine antyspamowe ustugi. W jej wy
Rozmiary skrzynek wiekszg liczbe punktdw otrzyi
nigzamdwiona korespondencie

Microsoft Outlook Ustuga HostedExchange.pl sto
Jezyk « E-maile bedace ewidentnyi
/ skrzynek pocztowych uzy

Fittrow anie spamu
s« E-maile podejrzewane o to

Ztap suwaki myszkg i przesuwaj je w celu ustalenia wiasciwych poziomow filtrowania
poczty, ktére bedg miaty zastosowanie dla wszystkich skrzynek w administrowane;j
przez Ciebie firmie. Ponizej znajdziesz szczegoétowy opis znaczenia poszczegdinych
ustawien. Im nizsze warto$ci bedg miaty suwaki (przesuniete bardziej w lewo), tym
bardziej restrykcyjnie dziata¢ bedzie filtr antyspamowy. Im bardziej w prawo przesuniete
bedag suwaki — tym wiecej poczty wpadac¢ bedzie do folderéw Inbox (Skrzynka
odbiorcza) oraz Junk Mail (Wiadomosci-Smieci). Po dokonaniu wyboru kliknij Zapisz,

aby ustawi¢ wybrane poziomy filtrowania dla wszystkich skrzynek w Twojej firmie.
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Poziomy filtrowania 3 7

Ziap powyzZsze suwaki myszka i przesuwaj je w celu ustalenia
wiasciweyh poziomow fitrowania poczty, kidre beda miaty
zastosowanie dla wszystkich skrzynek w administrowanej przez Ciebie
firmie. Ponizej znajdziesz szczegMowy opis znaczenia poszczegolnych
ustawien. Im nizsze wartosci beda mialy suwaki (przesuniete bardziej w
lewo), tym restrykcyjnie] dziatac bedzie fitr antyspamowy. Im bardzigj w
prawo przesunigte beda suwaki— tym wiecej poczty wpadac bedzie do
folderdw Inbox (Skrzynka odbiorcza) oraz Junk Mail (Wiadomosci-
'Smieci). Po dokonaniu wyboru kliknij Zapisz, aby ustawic wybrane
poziomy fitrowania dla wszystkich skrzynek w Twojej firmie.

s E-maile o ocenie 0 - 3 traktowane beda jako legalne przesyki
pocztowe i trafiac beda do skrzynki odbiorczej (Inbox)

% E-maile o ocenie 4 - 7 traktowane beda jako spam itrafiac beda do
foldera Junk Mail (Wiadomosci-Smigci)

% E-maile o ocenie & - 9 traktowane beda jako ewidentny spam i beda
usuwane bez dostarczania do skrzynek
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Ustawianie poziomu agresywnosci filtrow wbudowanych w
Outlooka
Oprocz ustawien w panelu zarzadzania, kazdy uzytkownik moze sam zdefiniowaC poziom

agresywnosci filtrow antyspamowych wbudowanych w Outlooka.

Z menu Outlooka 2010 wybierz Narzedzia gtdwne, a nastepnie Wiadomosci-smieci i Opcje

wiadomosci-Smieci

F Marzedzia ghdwhe Whyswtaniefodbieranie Fale
[] E= 1 o
BV ¥ 7

G Qzyic =
Mowa wiadomoic  Mowe f - T
e-mail elementy = &Wladomoscl-smlem =

Moy

» Ulubiane

4 tomaszk@te sttp bt pl

L] skrzynka odbiorza
LZ7| wWersje roboze

L= Elementy waystane & 2poewiadomodc-imiedi.,
@ Elementy usuniete

L0 Foldery wyszukivwania /

L= Skrmynka nadawca

L @ Wiadamoic-imiec
L) Zradta danych RSS

W oknie ustawien opcji wiadomosci-$mieci zaznacz poziom ochrony. Domysinie wigczony
jest poziom ,Niski”. Zmieniajgc poziom na wyzszy spowodujesz, ze wiecej spamu
bedzie trafiato do folderu Wiadomosci-smieci, ale zwiekszasz ryzyko umieszczenia tam
prawdziwego maila. Zaznaczajac nizszy poziom, powodujesz, ze wiadomosci od
prawdziwych nadawcéw trafig do skrzynki odbiorczej, ale moze przedostaé sie do
skrzynki takze spam. Ustawienie nalezy wybra¢ wg indywidualnego uznania i potrzeby
w danej chwili. Zmiana poziomu bedzie dziatata na nowo wpadajgce maile i spam,

maile w skrzynce i folderze junk maile nie zostang przeniesione.
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tomaszk@testtp.hbopl — opcje wiadomodci-mieci ﬂ

Oprje |Bezpieczn\ nadawcy | Bezpieczni adresaci | Zablokowani nadawey ‘ Miedzynarodowe |

E_ll Program Outlook moze przenosicé wiadomosci, kkdre wydajg sie byd dmieciami, do okreglonego
Falderu wiadomogci-smieci,

Wybierz 2gdany poziom ochrony przed wiadomosciami-Smieciami:

(™ Bez filtrowania automatycznego, Poczta od zablokowanych nadawcdw jest nadal
przenoszana do foldery wiadomosci-smieci,

D

Niska: oczywiste wiadomosci-smieci sq preenoszone do Folderu wiadomasci-smieci

=

Whesoka: wiekszosd wiadomasci-smieci jest odfiltrowywana, ale czesé pozostatych
wiadomosci moze byé réwniez odfiltrawywana, Sprawdzaj czesta Falder wiadomasci-smieci
(" Tylko bezpieczne listy: do skrzynki odbiorczej bedzie dostarczana bylko poczka e-mail od

asdb lub domen znajdujacych sig na liscie bezpiscznych nadawcdw lub bezpiecznych
adresatdw,

[ Trwale usuwaj wiadomose wydajace sie bye wiadomosciami-émieciami zamiast przenosic je
do folderu wiadomosci-smieci

<

Wiybacz tacza i inne Funkeje w wiadomosciach wytudzajacych informacie (zalecane)

<

Ostrzegaj mnie o podejrzanych nazwach domen w adresach e-mail (zalecane)

oK | Anuluj | |

Zaznaczajgc dodatkowe opcje mozesz zwiekszac¢ lub zmniejszaé ilos¢ spamu trafiajgcego
do skrzynki lub zwiekszac¢ ryzyko, ze prawdziwy mail zostanie przeniesiony do folderu
Wiadomosci-$mieci.
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Wiaczanie i wytgczanie filtrowania spamu w OWA
Podobnie jak w Outlooku 2010 takze i Outlook Web Access (OWA) daje mozliwos¢

filtrowania spamu. Aby wigczy¢/wytaczy¢ opcje nalezy:

Zaloguj sie do skrzynki przez OWA (https://mail.htx.pl)

Mook
ri. Office Outlook Web Access

st komputer publiczny lub wspéhuzytkowany
@  Tojestkomputer prywatny

Uzyj programu Outlook Web Access Light

Adres e-mai
Haslo:

Logowanie

taczono z programem xchange:
2007 Micrsat Gorperation. Wszelis praw zastzatons.

Kliknij przycisk Opcje

I s e

Poczta & | skrzynka adbiorcza (Liczba elementdu: 0)

@ Pomoc
5 £ Tomasz Kowalski & Nowy ~ S EH XK B3 % Odpowiedz | (8 Odpowiedz wszystim | (3 Przesly dalej
1= [ Bledy synchronizacji
15 Elementy usunigte Przeszukuj: Skrzynka odbiorcza Ry
(=3 Elementy wystane — -
 kaendarz Rozmiesé wedhug: Data ~ Najnowsze nagdrze =
Kontakty Brak elementi do wyswietlenia w tym widoku
L Notatki
Skrzynka nadawcza
[ Skrzynka odbiorcza

8] Sugerowane kontakty
[ Wersje robocze

[ Wiadomosci-4mied
& zadania

23 Zrodia danych RSS
(3 Foldery wyszukinania

Kliknij w menu pozycje Wiadomos$ci smieci i sprawdz czy opcja ,Automatycznie filtruj
wiadomosci-Smieci” jest zaznaczona

Ustawienia regionaine

E@ Wiadomosci-smieci

Obstuga wiadomosd

Pisownia .

© NEHH wisdonada Sried
Opce kalendarza @ Automatycznie filtruj wiadomosci-Smieci
Asystent podczas & G A
R ar zadzaj lista bezpiecanych nadancon A

Viiadomosd e-mail spod adreséw naiduiacych sis na lidie bezpiecanych nadancdw nie beda nigdy taktonane jako
Reguly wiadomosci-Smied.
Na tej liscie mozna umieai adresy e-maillub nazwy catych domen.

Zabezpieczenia poczty e-mai

] Bezpieczni nadawcy Dodaj
Wiadomosd-$miec

Edytj

Zriefi haslo —
Ustawienia ogdine
Elementy usuriete
Urzadzenia prasnodne Ut takee wiadomosciom e-mai od uzytowmiksw z moich kontaktdw

Informacie

Zarzadzei lista zablokowanych nadawctw ¥

Zarzadze) lista bezpiecanych adresatéw ¥

Traktuj wszystie iadomoécl e-mai jako wiadomosci-&miedi, o i e pochodza od uz w Zlisty

nadawctw b adresatén albo od nadawcéw z danej organizacji
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Lista bezpiecznych nadawcéw, bezpiecznych adresatow i
zablokowanych nadawcow

Istnieje mozliwos¢ wprowadzenia wyjgtkéw w standardowym filtrowaniu. Jesli zdarza sie, ze
maile od prawdziwego nadawcy trafiajg do folderu wiadomosci-§mieci mozna doda¢ adres
nadawcy (lub calg domene) do listy zaufanych (bezpiecznych) nadawcéw. W ten sposdb
mechanizm filtrowania spamu bedzie pomijat mail od tego nadawcy. Mozna wskaza¢ takze
liste zaufanych odbiorcéw, wtedy mechanizm filtrowania bedzie omijat maile wystane na

wskazane adresy.

Jesli zdarzy sie sytuacja, kiedy mechanizm filtrowania ominie spam, ktory trafi do skrzynki
odbiorczej, a spam taki wystany zostat juz kilkukrotnie, mozna dodaé adres nadawcy do listy
zablokowanych nadawcow. Maile wystane z takiego adresu zawsze bedg umieszczane w

folderze wiadomosci-$mieci.
Zeby zmodyfikowaé liste w Outlooku 2010 nalezy:

Z menu Outlooka 2010 wybierz Narzedzia gtéwne, a nastepnie Wiadomosci-Smieci i
Opcje wiadomosci-smieci

Marzedzia ghiwne Whsytanie/odhbieranie Folo

Y ¥ 7
h =0y r
Mowea wizdomodd  Mowe TS
e-mail elementy = &Wiadomosci-smieci <

I ey

> Ulubione

4 tomaszki@testip.htapl

L Skrzynka odbiorza
LA wiersje robocze

L7 Elementy wystare & Opdewiadomoic-imieci.,
@ Elementy usunicte
L& Faldery wayszukiwania /

L= Skrzynka nadawiza
L g Wiadomoic-imieci
[ Zradta danych RS3

Przejdz do zaktadki Bezpieczni nadawcy (lub innej jesli chcesz zmodyfikowacé inng liste),
kliknij na przycisk Dodaj i podaj adres e-mail w polu tekstowym. Mozliwe jest takze
dodawanie catych domen np. ,@zaufanadomena.com.pl”.
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tomaszk@testhp bt pl — opcje wiadomoici-imisci

.Opc]e Bezpiscani nadawey IBezp\eczn\ adresacil Zablokowani nadawcy M\edzy’narodowel

| Poc -mail od osdb lub domen znajdujacych sie na liscie bezpiecznych
“=| nagawcow nigdy nie bedzie trakkowana jako $miet,

Dodawanie adresu lub domeny il

Wprowadz adres e-mail lub nazwe domeny internetawej do
dodania do listy.

I~ Ufaj réwniez poczcie e-mall od oséb na lisce Moje kontakty

I~ Automatycznie dodaj asoby, do kedrych wysylam wiadomosé s-mail, do listy bezpiecanych nadswcdw

Dodaj... |
Edytuj.. |
Lsuri |

Frzykdady: %@exampla.com Jub @example.com mpartu] 2 plky. .
anulgj | spertui do gl

x|

QK Anuluj Zastosuj

Outlook Web Access takze pozwala na zarzgdzanie w/w listami.

Modyfikacje listy

zablokowanych, zaufanych nadawcow i odbiorcéw wykonane w Outlooku 2010 bedag
widoczne po zalogowaniu do OWA i na odwrot.

W celu modyfikaciji ktorejs$ z list (zablokowanych nadawcéw, bezpiecznych nadawcow lub

bezpiecznych adresatéw) kliknij w OWA przycisk Opcje, nastepnie Wiadomosci-smieci i

dalej zarzgdzaj wybrang lista.

1) W
cii- Office Outlook web Access
Poizczono 2 programem Microsoft Exchange

Opde. I zzpise

Ustani

Ea Wiadomosci-Smieci

Obsiuga wiadomosci

Pisonnia .
© Nie fitruj wiadomosc-émied

Opde kalendarza © Automatycarie fit)

Asystent podczas

ieobecnos il A
AW radomoscs el spod sdresin sicutacych s i e bezecanych nscancn e beds ngdy rakionane jsko
ety wizdomodcr&nmiec
N te I e
Zabezpieczenia poczty emal
Bezpiecaninadavcy Dods;
Wiadomosci-émied
Zmiefihasho
Ustawienia ogoine
Elementy usuniete
Urzadzenia przenosne [ ufsg sciom e-mail
Informacie
gt elokonanychradawcty 7
‘ zad signaliice
beda traktowane jako wiadomoscr-&miec
Doday
gl beiecaych acresaton A
Wiadomosc e-mail wystane do adresatow lub nazw domen znajdujacych sie na iédie bezpiecznych nadawcow rigdy e
beda traktowane jako wiadomoscr émiec
Nigdy e dofaczaj wiasnego adresu e-maldo te sty
Bezpiecani adresac Doday
= Poczta
[ xatendarz
[8=] Kontakty
=
<] zadania
— (&) nadawcéw
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Odzyskiwanie maila, ktéry trafit do folderu Wiadomosci-smieci
Co jaki§ czas powinno sie przeglada¢ zawarto$¢ folderu Wiadomosci-Smieci. Czasami

zdarza sie, ze mechanizm mylnie oceni prawdziwego maila, ktéry trafi do folderu

wiadomosci-Smieci. Jesli zdarzy sie taka sytuacja wowczas:

Wejdz do folderu wiadomosci-smieci. Zwrd¢ uwage, ze obok nazwy folderu pojawia sie

cyfra, ktéra oznacza ilos¢ znajdujgcych sie w folderze maili (spaméw)

[ Skraynka odbiorza
LA wwersje robocze
L= Elementy wystane
@ Elementy usuniete

L Apple Mail To Do

éﬂ- Dziennik
» L& Foldery wyszukivrania
:ﬁ Kalendarz

= Kontakty

o | Motatki

LE] RE5 Feeds

L fentItems

= skraynka nadawza
8=| Suggested Contacts

s Swnolssues
L Trash ‘
[ g Wiadomosci-$mieci [1]
j Ladania

Na liscie wiadomosci kliknij prawym przyciskiem myszy na prawdziwej wiadomosci,
nastepnie wybierz z podmenu ,Wiadomosci-smieci” i dalej ,Wiadomos¢ niebedaca

Smieciem”.

L Microsaft Offire Mutlaal 2011-07-04 b Ty
o Miiadomotts <A Kopiu nok odbiore

T: o
@ Szybkie drukowanie awiador

Br

Odpowiedzs e

b

Odpoi edz wizystkim

-

Przelij dalej To jest wi
autormaty

Oznaczjako nieprzecoytane Outlook p

Kategorvzuj >
Flaga monitujgca 3
Znajuz pokrewne g
Szybkie kroki r
Regufy >

Preepies 8

Ehay €80 &

Lgnoruj

viadomosc-imieci * | & Zablokuj nadawee

X84

Usun Migdy nie blokuj nadawoy
Higdy nie blakuj domeny nadawcy [@example. cam)
Migdy nie blokuj tej grupy ub listy adresousej

[ wisdomose niebedaca Smieciem

|
} & Opde wiadomoici-Smiec..,
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Czynnosc ta spowoduje automatyczne przeniesienie wiadomosci do skrzynki odbiorczej i

pojawi sie komunikat z propozycjg dodania adresu do listy bezpiecznych nadawcow.

Pozostawienie zaznaczonej opcji ,Zawsze ufaj...” i klikniecie OK. doda adres do listy.

Oznacz jako wiadomoid niebedycy Smieciem

Ta wiadamosd zostanie ponownie przeniesiona do Folderu Skrzynka adbiarcza.

I¥ Zawsze ufaj poczcie e-mail od "support@hostedexchange

Zawsze ufaj poczcie e-mail wysytanej na nastepujace adresy:

e

x|

D B Y P Y i g

Blokowanie spamu, ktéry trafia do Skrzynki odbiorczej zamiast

folderu Wiadomosci-smieci

Jesli zdarzy sie sytuacja, ze spam nie zostanie przeniesiony do folderu wiadomosci-smieci,

nalezy wtedy na licie wiadomosci klikng¢ prawym przyciskiem myszy na spam,

nastepnie wybra¢ z podmenu ,Wiadomosci-Smieci” i dalej ,Zablokuj nadawce”

4 tomaszk @testtp.hipl =

L] Skrzynka odbiorcza (1)
L7 Wersje robocze

=4 Elementy wystane

&l Elementy usunigte

L& Foldery woyszukivwania
[ skroynka nadawaa
L g Wiadomoici-3mieci
([ Zrédta danych RSS

_j Poczta
ﬁ Kalendarz
g Kontakty
e
/] Zadania
sl O3 (2] -

Elementy: 1 Mieptzeczytane: 1 |

&P &

wew & €8
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Kopiuj

Srybkie drukowanie
Odpoiiedz
Ddpowiedz wiszystkim
Przeilij dalej

Dznac jako przecytane
Kategorzuj

Flaga monitujzca
Tnajdi pokrewne
soybikie kroki

Reguby

Przenied

Ignioruj

VWiadomos ci-imieci

Usuri

»

Pt 2012-10... 9KB

rd

& Zablokuj nadawce

Migdy nie blokuj nadawoy
Migdy nie blokuj domeny nadawoy [@example.comm)
Migdy nie blokuj tej gropy ub listy adresowej

& Dpdewiadomosd-imiedi.

Czynnosc¢ ta spowoduje przeniesienie spamu do folderu wiadomosci-Smieci oraz dodanie

adresu nadawcy do listy zablokowanych nadawcow.
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Microsoft Outlook
Madawca wybranej wiadomosci zostat dodany
F l L dolisty zablokowarych nadawcdw, a
wiadomost zostata przeniesiona do folderu
wiadomosci-smieci,

I~ Mig pokazuj kego komunikatu ponownie
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