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Czym jest SPAM?

Spamem zgodnie z definicjg http://www.nospam-pl.net/standard.php i organizacji M.A.P.S.
http://en.wikipedia.org/wiki/Mail_Abuse Prevention_System  okreslamy  elektroniczng
wiadomos¢, jezeli:

1. Tres¢ i kontekst wiadomosci sg niezalezne od tozsamosci odbiorcy (poniewaz ta sama tre$¢
moze by¢ skierowana do wielu innych potencjalnych odbiorcow);

2. Odbiorca wiadomos$ci nie wyrazil uprzedniej, mozliwej do weryfikacji, zamierzonej,
wyraznej 1 zawsze odwotywalnej zgody na otrzymanie tej wiadomosci;

3. Tres¢ wiadomosci daje jej odbiorcy podstawe do uzasadnionego przypuszczenia, iz
nadawca wskutek jej wystania moze odnie$¢ korzysci nieproporcjonalne w stosunku do
korzysci odbiorcy wynikajacych z jej odebrania.

Spamem jest takze korespondencja automatyzowanie personifikowana — poprzez wpisywanie
nazwiska odbiorcy w gtowce korespondencji masowej nie sprawia by wiadomos$¢ stata si¢
zalezna od tozsamosci jej odbiorcy — dokonujg tego wyspecjalizowane programy
komputerowe pobierajace informacje o personaliach odbiorcy z nazwy jego konta
pocztowego i/lub z jakiejkolwiek publicznie dostepnej bazy danych lub od rejestratora domen
internetowych.

Masowa poczta elektroniczna dzieli si¢ na dwie kategorie:

e Unsolicited Commercial Email (UCE) — niezamawiana oferta handlowa, spam komercyjny
o0 charakterze reklamowym, zakazany przez prawo polskie i dyrektywe UE.

e Unsolicited Bulk Email (UBE) — niezamawiana poczta masowa, maile o charakterze czesto
niekomercyjnym, takie jak apele organizacji spotecznych i charytatywnych czy partii
politycznych, prosby o pomoc czy masowe rozsylanie ostrzezen, np. o wirusach
komputerowych.
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Podstawowym aktem prawnym, ktory reguluje zagadnienia zwigzane z przesytaniem
informacji handlowych drogg elektroniczng jest Ustawa z dnia 18 lipca 2002 r. 0 swiadczeniu
ustug droga elektroniczng (Dz.U. Nr 144, poz 1204).

Podstawowe zapisy ustawy:
Art. 10

1. Zakazane jest przesylanie niezamdwionej informacji handlowej skierowanej do
oznaczonego odbiorcy za pomocg srodkow komunikacji elektronicznej, w szczegdlnosci
poczty elektronicznej.

2. Informacj¢ handlowa uwaza si¢ za zamoOwiong, jezeli odbiorca wyrazi zgode na
otrzymywanie takiej informacji, w szczeg6lnosci jesli udostgpnit w tym celu
identyfikujacy go adres elektroniczny.

3. Dziatanie, o ktorym mowa w ust. 1, stanowi czyn nieuczciwej konkurencji (...)

Art. 24

1. Kto przesyta za pomocg $rodkow komunikacji elektronicznej niezamdéwione informacje
handlowe, podlega karze grzywny.

2. Sciganie wykroczenia, o ktérym mowa w ust. 1, nastepuje na wniosek pokrzywdzonego.

Ustawa z dnia 2 marca 2000 r o ochronie niektorych praw konsumentéw oraz o
odpowiedzialno$ci za szkode wyrzadzana przez produkt niebezpieczny (Dz.U. Nr 22, poz.

271).
Art. 6. ust. 3:

"Postuzenie si¢ (...), poczta elektroniczng, (...) w celu ztozenia propozycji zawarcia umowy
moze nastgpi¢ wylgcznie za uprzednig zgodg konsumenta."

Zapisy te implementujg do polskiego prawa postanowienia Dyrektywy Parlamentu i Rady
97/7/WE w sprawie ochrony konsumentow w odniesieniu do umow zawieranych na odlegtosc.

Ustawa dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. Nr 47 z pdzn.
zm.).
Art. 16. Ust.1:

Czynem nieuczciwej konkurencji w zakresie reklamy jest w szczegdlnosci:

(..)

5) reklama, ktora stanowi istotng ingerencj¢ w sfere prywatnosci, w szczegdlnosci przez
ucigzliwe dla klientow nagabywanie w miejscach publicznych, przesylanie na koszt klienta
nie zamowionych towaréw lub naduzywanie technicznych srodkow przekazu informacji.

Ustawa dnia 23 kwietnia 1964 r. Kodeks Cywilny (Dz. U. Nr nr 16, poz. 93 z 1964 z p6zn
zm.).
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Art. 23 /Dobra osobiste/

,Dobra osobiste cztowieka, jak w szczeg6lnosci zdrowie, wolnos$¢, czes¢, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania,
tworczo$¢ naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostaja pod ochrong
prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach”.

Zdaniem wielu prawnikéw m.in. Piotra Waglowskiego www.vagla.pl ,,spaming w skali
makro moze narusza¢ szereg dobr osobistych — zarowno oséb fizycznych jak i oséb
prawnych. Dobra osobiste os6b prawnych - w ten sposob, ze blokuje ich systemy
informatyczne uniemozliwiajac komunikowanie si¢ ich pracownikéw lub klientéw
(niemozno$¢ przyjmowania jakiejkolwiek poczty -elektronicznej, a nawet niemozno$¢
zalogowania - dostania si¢ - na konto). Wedle orzecznictwa - dobra osobiste 0sob prawnych -
to wartosci niemajatkowe, dzigki ktérym osoba prawna moze funkcjonowaé zgodnie ze swym
zakresem dziatan . W ekstremalnych przypadkach - otrzymanie duzej porcji spamu moze
powodowaé sytuacje, w ktorych utrudniona bedzie mozliwo$¢ funkcjonowania osoby
prawne;j.”

Poprzez wltamania do systemu komputerowego, w wyniku ktérego sprawca zapoznat si¢ z
informacjami dla niego nie przeznaczonymi — Art. 267 § 1 K.K. moze on wejs¢ w posiadanie
listy kont uzytkownikéw systemu i moze utworzy¢ w oparciu o te informacje listy
wysylkowej spamu.

Rozsytanie spamu wyczerpuje dyspozycj¢ przestepstwa okreslonego w art. 268 K.K. tj.
zniszczenia, uszkodzenia, usuniecia lub zmiany zapisu istotnej informacji moze polega¢ takze
na wprowadzaniu do systeméw komputerowych wirusa i/lub innego szkodliwego
oprogramowania i/lub w tego rezultacie zniszczenie informacji w drodze usunigcia listow
uzytkownikéw w systemie w efekcie podjecia dziatan w obronie przed spamem co godzi w
dostepnos¢ i integralno$¢ informacji zapisanych na komputerowych nos$nikach informac;ji.

Spamerom mozna postawi¢ zarzuty wprost z artykutlow 268a i 269a K.K. Karalne jest
bowiem tworzenie narzedzi hakerskich przystosowanych do popelnienia przestepstw,
wymienionych w art. 269b K.K..; oraz utrudnianie dostgpu do danych informatycznych jak i
zaklocanie czy uniemozliwianie automatycznego przetwarzania danych informatycznych
(ataki Dos / DDos).
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